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Anotace

Cilem této prace je vytvoieni vyukového materialu, ktery bude pouzit jako vyukova
pomiicka pi1 vyuce pfedmétu zabyvajici se instalaci pocitaCové sit€¢ a nastavenim
Linux serveru. Soucasti prace je seznameni s prvky ovladani piikazové radky i
vybranymi zakladnimi ptikazy. DalSi ¢ast je vénovana samotné instalaci ptrekladu
adres (NAT) a s tim uzce souvisejici sluzby DHCP pro automatické pridélovani IP
adres. Dtlezitou kapitolou je 1 nastaveni zabezpeCeni serverU pomoci iptables.
Nebylo zapomenuto ani na web server a jeho praktické pouziti za pomoci kamerky,
kdy vystup zkamerky je publikovan na internetovych strankach pomoci web
serveru.

Kli¢ova slova

[Linux, DHCP, NAT, iptables, firewall, Apache]

Abstract

The main objective of this paper is focus on creation of education tutorial to be used
as teaching aids in subject at university. Subject deal with installation of computer
network and Linux’s server setting. One of significant part of this work is
familiarization with controls command prompt and selected basic commands.
Another part is focus on installation network address translation (NAT) itself and
the closely related services DHCP for automatic assignment of IP addresses. An
important chapter is the security settings of the server by means of iptables. At the
end of my theses is also shown a web server and its practical application for camera,
when the output of camera is published on the website through the web server.
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1 Uvod

Tato bakalaiskd prace teSi softwarové nastaveni serveru a pocitacové sité od
uplnych zékladd, tj. instalace serveru a nastaveni zdkladnich sluzeb, které na tomto
serveru pobéZzi. Nedilnou soucasti feSeni je také zabezpeceni a zakladni princip
ochrany proti riznym utoklim na server.

Cilem prace je vytvofit vyukovy materidl, pro pouziti pii vyuce piedmétu zabyvajici
se operacnim systémem Linux a praktickymi principy sitovani. Piepokladaji se
zékladni znalosti siti, které se probiraji v pfedmétu Inzenyrska informatika. Ukolem
je seznameni studentidl vysoké Skoly s alternativnim operacnim systémem. Timto
student ziska ptehled o zékladnich principech prace s opera¢nim systémem Linux a
roz$iteni tak svych obzor v tomto oboru. Diky volnému pouziti tohoto opera¢niho
syst¢ému pod licenci GNU/GPL (General Public License) ziskaji studenti novy
legalni prostiedek ke své praci, coz v dob¢ stale vysoké [12] softwarové kriminality
a stale se zvySujicimi finanénimi naroky na software je velkou vyhodou a ptfidanou
hodnotou k dalsimu rozvoji ve vzdélani.

Nedilnou soucésti je sezndmeni s piikazovou tadkou a s tim spojenymi zékladnimi
ptikazy pro praci v tomto opera¢nim systému. Obsahem je taktéz konfigurace
dilezitych a nejvice vyuzivanych funkcionalit serveru, predevsim v oblasti
zabezpeceni, sdileni internetového pfipojeni, konfigurace web serveru a stim
spojenych nejen databazovych sluzeb.

Zajimavosti je 1 konfigurace web kamery a nésledné publikovani vystupu na
webovém serveru. Tyto dnes moderni a cCasto vyuzivané technologie ukazuji
praktické vyuziti ziskanych teoretickych znalosti.



2 Sitova topologie

V této praci se vychazelo z aktudlné zadaného stavu sité, ktery je znadzornén na
obrazku 1. Zékladem aktudlniho navrhu je tzv. stromova struktura, kde vesSkere
pocitace jsou piipojeny ke switchi. Na serveru jsou sluzby jako DHCP, web server,
firewall, pfeklad adres (NAT) a moznost streamovat kamerku, kterd je pfipojena
k jednomu z klientskych pocitacu.

Verejna IP (eth0)

Server

192.168.2.1/24 (eth1)

PC5

O e SWITCH

PC2

PC4
PC3

Obrazek 1 — sitova topologie

Pro vnitini sit’ byly navrzeny IP adresy v rozsahu 192.168.2.0/24. Jedna se privatni
rozsah adres dle RFC1918 [1]. Pro stolni pocitace bylo vyhrazeno prvnich 30 IP
adres. Ostatni pocitace a zafizeni, které do sit¢ budou vstupovat ,,mimoradné®,

budou dostavat automaticky adresy ze stejného rozsahu, avSak adresy vyssi, nez
192.168.2.31.

Hlavnim ukolem je tedy nastaveni serveru a jeho sluzeb. Prace se zabyva pouze
softwarovym feSenim, a to operacniho systému i jednotlivych sluzeb, které je nutné
na server nainstalovat a svédomit¢ nastavit.
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3  Vybér vhodného operac¢niho systému

Jako prvni byl vybran vhodny operacni systém. Jelikoz se predpoklada, Ze operacni
systémy, které se musi zakoupit, jsou obyCejnym studentim jen tézko financné
dostupné, zvolil se opera¢ni systém GNU/Linux.

Operacni systétm GNU/Linux se skladd zjadra Linux, pomocnych programi
z projektu GNU dalSich programi. Ty se spole¢né nazyvaji distribuce GNU/Linuxu.
Téchto distribuci je nepieberné mnozstvi [3] od téch nejznaméjSich jako je napf.
Debian, Gentoo, SUSE, Ubuntu az po méné¢ znamé jako Openwall, Resulinux,
Untangle. Budu se zabyvat ptfedevSsim distribuci Debian, ktera je jednou
Z nejrozsifenéjSich a na serverech nejvyuzivangjsi distribuci na svété[4]. Pouzivaji
ho i velké spolecnosti jako napt. seznam.cz[5][6] a dalsi.

Pro instalaci tohoto systému lze vyuzit nékterou z instalacnich ptirucek, které
nalezneme v ceské jazykové mutaci napiiklad na oficidlnich internetovych
strankach [2] v sekci ,,instalacni ptirucky®. Je potfeba vybrat si spravnou verzi pro
dany server. Nase vybrané verze jsou: 32-bitové pocitace verze Intel x86, 64-bitové
pocitace verzi AMD64. V dobé& vzniku této prace byla posledni zndma4 stabilni verze
Debian 5.0, proto se budu vénovat pravé této verzi. Debian je systém, ktery
obsahuje software s licenci GNU/GPL[7] a ma vlastni systém spravy balicku ,,deb®.
Jeho filosofii je stabilita. V Debianu pfedevsim nalezneme software stabilni, fadné
odladény a ovéfeny uzivateli. Z toho vSak plyne, Ze na nejnovéjsi verze softwaru
vétsinou v Debian Stable nenarazime. Debian se rozdéluje na tfi zakladni vyvojové
verze: verze, ktera se distribuuje, se nazyva Stabilni, jako Nestabilni se oznacuje
verze, kterd se neustale méni a testuje, a verze Experimentalni, coz znamena
nejnovej§i verze programii s minimdlnim ohledem na kompatibilitu. M4 velmi
dobrou lokalizaci do ¢eského jazyka.

Je dilezité védét, ze operacni systém Linux rozliSuje velka a mala pismena, proto je
nutné dodrzovat velikosti pismen.
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4  Prava a prikazy v GNU/Linux

Pro lepsi orientaci Vv prostfedi Piikazové fadky je nutné znat urcité zékladni ptikazy
a klavesove zkratky. Tyto zkratky nam mnohdy usnadni a zefektivni naSi praci
v prostiedi Bash, které je pfevazné u operacniho systému GNU/Linux zakladnim
prostiedim.

Bash (Bourne again shell) je unixovy shell naprogramovany v ramci projektu GNU.
Neni to vSak pouze vyborny piikazovy fadek, jak by se na prvni pohled mohlo zdat,
ale pfedevSim plnohodnotny skriptovaci jazyk. Mnoho programi, které budeme
spoustet, jsou praveé skripty prikazoveé fadky. Zde vSak budou vysvétleny predevsim
zakladni klavesové zkratky a piikazy pro praci v ptikazovém fadku.

4.1 Zaikladni klavesy
« tab : doplnuje ptikazy, pripadné vypisuje ptikazy, které Ize pouzit
* Sipka nahoru: vypisuje ptikazy, které byly pouzity (historie ptikazil)

o ctrl+r : vyhledavani v historii pfikaz{, nasledujici ptikazy vyhledava
opétovnym stiskem ctrl+r

* shifi+Sipka nahoru: roluje nahoru obrazovku o radek nahoru

» shift+PageUP : roluje o obrazovku nahoru

4.2 Prava v GNU/LINUX

Linux je viceuzivatelsky systém a proto je nutné zajistit, aby ostatni nemohli ménit,
Cist ¢i mazat osobni dokumenty, pokud jim to neni danou osobou dovoleno. Kazdy
soubor i adresadf ma pridélena prava, kterd upravuji praci s danym souborem. Pro
lepsi orientaci a pochopeni je nutné znat zékladni orientaci v piidélovani prav a
jejich vyznam.

Ptikaz 1s vypisuje obsah zadaného adreséate. Pokud ptidame parametr -1 zobrazime

4

podrobnéjsi informace, vCetné prav:

# 1s
.bash logout profile .bashrc centericqg
# 1s - 1
—rwx-w--w- 1 charlie users 240 cen 28 12:53 .bash logout
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—rwxrw---- 1 charlie users 308 cen 28 12:53 profile
-rwxr--r-- 1 charlie users 1306 cCec 15 02:06 .bashrc
drwx--x--x 170 charlie users 5184 cen 11 21:02 centericqg

Préva jsou uvedend v prvnim sloupci. Prvni znak oznacuje typ souboru, pomlcka '-'
oznacuje normalni soubor, 'd' adresar, dale 'l' je symbolicky odkaz, 'c' znakové
zatizeni, 'b' blokové zafizeni a 'p' je pojmenovana roura. Za typem je devét znakd,
které symbolizuji prava. Vzdy jsou vypsany v poradi pravo pro ¢teni 'r', pravo pro
zapis 'W' a pravo pro spusténi 'X'. Na trovni adresaiti 'r' znaci, ze je mozné vypsat
seznam soubortd, 'W', Ze je mozné¢ do adresafe soubory piidavat nebo je z n¢j
odebirat a 'X', Ze adresai smi byt souc¢asti cesty. Prvni trojice je nastaveni platné pro
vlastnika souboru, ten je uveden ve tictim sloupci a v naSem piipad¢ je to 'charlie’,
druha trojice pro skupinu users, kterou najdeme ve ¢tvrtém sloupci a posledni teti
trojice pro ostatni. Vlastnik souboru je uzivatel, ktery jej vytvotil nebo bylo na néj
vlastnictvi pfevedeno piikazem chown, a obvykle ma nejvétsi pravomoc. Skupina
usnadiiuje sdileni souborli mezi uzivateli. Pradva miize ménit pouze vlastnik souboru
a superuzivatel root. Za témito znaky prav je obvykle ¢islo, které ndm znaci pocet
linkd (odkazi), které nam na dany soubor (adresai) ukazuji. Pokud maji soubory
pfed svym ndzvem tecku, je tento soubor skryty. Kofenovy adresdi zna¢ime na
zacatku lomitkem '/'. Aktualni adresar je oznacen jednou teckou ' . ', nadfazeny
adresar dvéma teCkami ".." a domovsky adresat vinovou '~'.

Pro praci s pravy se pouzivaji predevsim nasledujici piikazy:

chmod — tento ptikaz slouzi ke zméné pristupovych prav K souboru. Prava se udavaji
nejcastéji Cislem, kdy prvni Cislice udava prava vlastnika, druha prava skupiny a
tteti prava ostatnim. Operace spusténi souboru piispiva do celkového sou¢tu vahou
1, zapis vahou 2 a ¢teni vahou 4. Tim vznikaji rizné kombinace piistupovych prav:

hodnota| O | 1 | 2 | 3 | 4 | 5| 6 | 7

préva - ——X —W— —WX r—-- r—-x rw-— rwx

Tabulka 1 — prava prikazu chmod

chown — piikaz slouzici ke zmén¢ vlastnika nebo pfifazeni ke skupiné. Tento piikaz
ma nasledujici syntaxi: chown [vlastnik]:[skupina] [méneny soubor]

4.3 Adresarova struktura

Pii bliz§im pohledu na adresafovou strukturu je zde vidét nékolik adresatti, z nichz
kazdy ma sviij vyznam.

/ - koten souborového systému, zacatek stromové struktury

/bin - zakladni spustitelné soubory pro pouziti vSemi uZivateli
13



/boot - zde je umisténo jadro (kernel) systému a jeho mapa, initrd, zavadé¢ (boot
loader) GRUB

/dev - soubory v tomto adresafi reprezentuji jednotliva zatizeni systému.
/etc - globalni konfigura¢ni soubory systému a dalSich programi
/home - domovské adresaie uzivatelli

/1ib - zdkladni sdilené knihovny systému, mapovani kldvesnice a konzolové
fonty, moduly pro jadro systému (kernel)

/mnt — do tohoto adresaie se vét§inou mapuji souborova zatizeni

/opt - zde byvaji SW aplikace, které nejsou standardni soucasti distribuce

/root - domovsky adresat superuzivatele (root)

/sbin - systémové privilegované spustitelné soubory, pouzivané uzivatelem root
/tmp - adresaf pro odkladaci a pomocné soubory

/usr - obsahuje velké mnozstvi informaci, jako knihovny, zdrojové kody,
spustitelné soubory, konfiguracni soubory a dalsi

/var - soubory, jejichZ obsah se béhem chodu systému vétSinou méni, obsahuje
téz logy

4.4  Zikladni piikazy

Pro praci se systémem je Zadouci znat urcité zakladni ptikazy a principy, které praci
Vv piikazové tadce zefektivni. Pro nédzornost bylo vybrano n¢kolik ptikazl a jejich
casteCny popis. Kompletni manualovy popis pfikazl a jejich parametrii je mozné
ziskat ptikazem man [ndzev prikazul.

mkdir — tento pfikaz vytvofi adresaf (napf. ,mkdir /mnt/pokus‘ vytvoii adresar
pokus v adresafi nnt)

rmdir — tento piikaz vymaze adresar, adresat musi byt ale prazdny (napf. rmdir
/mnt/ pokus)

rm — tento ptikaz vymaze dany souboru

parametry:
-r (recursive — Bude mazat zadané adresaie i s jejich obsahem)

-i (interactive) - Bude vyzadovat potvrzeni pied smazanim jednotlivych
soubord.

af — vypise velikost mista na disku
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parametry:
-m (velikost mista v MB)

-h (velikost mista bude vypsana v tzv. inteligentnim modu v jednotkach Kb,
Mb a Gb)

cp — kopiruje soubor (prvni se zadava soubor, ktery chci kopirovat, potom cestu
kam ma byt soubor nakopirovan)

cp [soubor] [kam ho kopirovat]

nano — textovy editor pro tpravu souborti (nano [soubor])

vim — textovy editor pro Upravu (vim [SOUbOr]) souborli s mnoha funkcemi.
Uvedu zde n¢které zakladni:

* | — rezim pro zapisovani
* y y — kopirovani radku
* p — vlozeni radku
* esc esc : g ! — ukonceni programu vim bez uloZeni
* esc esc : X — ukon¢eni programu vim s uloZenim souboru
* -help — vypsani dalsich specifikaci
mount — piikaz pro tzv. ptfipojeni diskll. Pf.: mount /dev/hdal /mnt/d piipoji

svazek /dev/hdal do adresafe /mnt/d. Svazky vypisi prikazem cat
/proc/partition

Abychom nemuseli vzdy pfi spusténi systému piipojovat ru¢né disky, nastavime si
toto do souboru /etc/fstab. Tim se bude pripojovat pii spusténi automaticky.

umount — piikaz odpoji dany svazek (umount [adresadr])

Soubor /etc/fstab je textovy soubor. Jedna se o databazi dostupnych svazkl a
piipojnych mist v adresafové struktute, do kterych se dané svazky ptipoji. Jako do
vsech dulezitych soubori ma i do néj pro zapis pfistup pouze superuzivatel root.
Fstab muze popisovat cokoliv, co lze pfipojit pfikazem mount. Pfiklad: Chceme
pfipojit disketu do adresafe /mnt/floppy. Prvni disketova jednotka je oznacena v
systému jako fd0. Pro pfipojeni tohoto zafizeni se pouzije piikaz:

# mount /dev/fd0 /mnt/floppy -t vfat

Timto piikazem dojde k pfipojeni zafizeni /dev/fd0o do adresafe /mnt/floppy a Ze
je na ném souborovy systém typu vfat. Syntaxe fstabu je prosta: Co fadek, to
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svazek. Na kazdém tadku je n€kolik polozek odd€lenych standardnimi oddélovaci,
mezery nebo tabulatory. Pofadi je podstatné a nezaménitelné a musi se dodrzovat.
Priklad takového fadku:

1 2 3 4 5 6

/dev/£d0 /mnt/floppy vfat noauto,user 0 0

» 1 zafizeni, které budeme piipojovat.

Mize ji tvofit jak béZny oddil disku /dev/nhda2, tak 1 oznaceni vzdalené¢ho svazku,
tteba pfes SMB //poko7/pokus.

* 2 ptipojovaci bod (adresar), do kterého se svazek ptipoji

Adresar pripojeni. Obvykle je to ncktery z podadresdii /mnt. Pro swap se zadava
none, protoze ten se nikam neptipojuje.

* 3 typ souborového systému

Kompletni seznam souborovych systémil, které podporuje vase jadro naleznete v
/proc/filesystems. Jejich mnozstvi a typ zéalezi na verzi jadra a zavedenych
modulech. Mohou to b}'/ti proc, tmpfs, ext2, ramfs, 1509660, devpts, ext3,
usbdevfs, usbfs a dal§i. Mizeme také pouzit vyraz auto a jadro se pokusi obsah
samo detekovat.

* 4 parametry pro piipojeni

Do té je moZno vyplnit celou fadu riznych parametrii pro rizné souborové systémy.
Parametry se od sebe odd¢luji ¢arkou. Mezi hlavni patii

noauto - nepfipojuje svazek automaticky pfti startu
users - § timto svazkem mohou pracovat 1 bézni uzivatelé
codepage - znakova sada, ve které jsou nazvy soubort
iocharset - znakova sada, do které se budou pievadét nazvy soubort
noexec - nespoustej soubory na tomto médiu
umask - nastaveni prav u soubort
ro - read only - pouze ke Cteni
rw - read write - ¢teni i zapis
Kompletni popis naleznete v manudlové strance k mount.
* 5 urcuje, jestli bude svazek zalohovan
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Tuto polozku pouziva program dump, ktery podle ni pozna, zda ma provadét zalohu
svazku. Jedni¢ka znamena zalohovat, nula nezalohovat.

* 6 nastavuje, jako kolikaty bude svazek kontrolovan pii startu

Posledni polozku pouZivd program fsck aby zjistil, jako kolikaty bude svazek
kontrolovan. Jednicka oznacuje koienovy svazek, ktery se ptipojuje do ' /', dvojka
pak ostatni a nula ty, které se kontrolovat nebudou. Kazdy tadek, tedy 1 posledni,
musi byt ukoncen enterem tj. odfadkovan. Podle n¢j pak programy poznaji, ze
informace o svazku kon¢i. Castou chybou je nezapsani enteru na konec posledniho
fadku. Pokus o piipojeni pak kon¢i chybou. Oddily oznacené jako swap, jsou
piipojovany pfi startu systému pomoci piikazu swapon -a. Stejné tak je 1ze odpojit
pomoci swapoff -a.
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5 Nastaveni sité a routovani

5.1 Nastaveni sité

Predpoklada se, ze v naSem serveru se nachdzi dvé sitové karty. Jedna z téchto
sitovych karet bude slouzit pro komunikaci do/z internetu, druha pro komunikaci s
vnitini siti. Pro aktualni zobrazeni IP adres na interfacech ethO a ethl pouzijeme
piikaz, ktery pro dany parametr -a vypise veskera sitova rozhrani:

# ifconfig -a

Vypis by mél vypadat napt. n¢jak takto:

ethO Link encap:Ethernet HWaddr 00:50:56:00:00:10
inet addr:147.32.30.144 Bcast:147.32.30.255 Mask:255.255.255.128
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:215458 errors:0 dropped:0 overruns:0 frame:0
TX packets:217758 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:22707316 (21.6 MiB) TX bytes:37307449 (35.5 MiB)
Interrupt:18 Base address:0x2000

ethl Link encap:Ethernet HWaddr 00:50:56:00:00:11
inet addr:192.168.2.1 Bcast: 192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:234554 errors:0 dropped:0 overruns:0 frame:0
TX packets:233754 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:25204216 (25.6 MiB) TX bytes:33307449 (31.5 MiB)
Interrupt:18 Base address:0x2000

lo Link encap:Local Loopback
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:62 errors:0 dropped:0 overruns:0 frame:0
TX packets:62 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:6572 (6.4 KiB) TX bytes:6572 (6.4 KiB)

Z tohoto vypisu se dozvidame nekolik dulezitych informaci. MAC adresu, aktudlni
IPv4 adresu 1 pfipadné IPv6 adresy, masku, rozsah a mnoho dalSich informaci.
Nejdulezitéjsi v této chvili je nastaveni IP adresy, masky, brany i DNS. V souboru
/etc/network/interfaces Je mozné editovat nastaveni sitového rozhrani
S nasledujici syntaxi:

auto eth0
iface eth0 inet dhcp / prijimat informace z DHCP
iface ethl inet static /statické nastaveni daného interface
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address 192.168.2.1 / IP adresa daného interface

netmask 255.255.255.0 / maska
broadcast 192.168.2.255 / broadcastova adresa
dns-server 147.32.127.240 / DNS server

U této konfigurace se predpoklada, ze ethl vede do vnitini sité¢ a ethO vede do
internetu. A dale, ze na ethO je nastaveno ziskavani IP adresy z DHCP. Na server
vSak neni vhodné nastavovat ziskavani IP adres z DHCP kvili moznym
komplikacim pfi pfid€lovani IP adres serveru. U serveru je nutné mit stale stejnou
IP adresu, jelikoz se na ni ¢asto odkazujeme. Proto se dirazné doporucuje nastavit
na obé& rozhrani statické adresy.

5.2 Smérovani

Smérovani neboli routing se pouziva k propojeni jednotlivych siti nebo spiSe
presnéji podsiti (subnetti). Podle toho, zda routery piejimaji informace od ostatnich
sousednich routeri nebo od administratora, délime routovani na dva typy:
dynamické nebo statické routovani.

U dynamického routovani je routovaci tabulka nastavovana automaticky podle toho,
jaké informace dostdva od ostatnich routerti Vv siti. Tento zpiisob je vhodny u
rozsahlych siti, kde tak miZzeme ,,0bejit* piipadny vypadek nckter¢ho z routert. Pfi
vypadku tak dojde k aktualizaci routovaci tabulky a pakety mohou putovat jinou
cestou.

Statické routovani je zaloZeno na manudlnim nastaveni zdznamu v routovaci tabulce
administratorem. Toto nastaveni je vhodné u mensSich siti.

Po ptichodu paketu se jeho cilova adresa porovnad sudaji v routovaci tabulce a
vybere se ten zaznam, ktery adrese nejlépe odpovida. Na tuto adresu je poté paket
odeslan. V naSem ptfipadé¢ bude probihat routovani mezi naSi vnitini siti
192.168.2.1/24 a vngjsi vefejnou siti. K tomu postaci statickd smérovaci tabulka,
ktera se automaticky vytvoii nakonfigurovanim IP adres na pfislusnych sitovych
rozhranich.

Pro zobrazeni aktudlni routovaci tabulky pouZzijeme piikaz

# route -n

Parametr -n zobrazuje pouze IP adresy bez doménovych jmennych zaznamu.
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6 SSH

Server je pocitac, ktery se instaluje lokaln¢, ale pro rychlou a efektivni spravu
potiebuje také bezpecny vzdaleny ptistup. Sprava serveru s sebou nese urcita rizika.
Stim jsou spojené i pozadavky na bezpeCnost pro komunikaci mezi nami a
serverem. Nejcastéji se pro tuto komunikaci vyuziva SSH - Secure Shell [16] neboli
zabezpeCeny vzdaleny pfistup. Tento program byl vytvoien jako nahrada za telnet a
dalsi nebezpecné vzdalené shelly, které posilaji heslo v nezabezpeCené textové
form¢, ¢imZz muze dojit k vyzrazeni hesla. SSH Sifruje nejen pocate¢ni autentizaci,
ale 1 veSkerou komunikaci se serverem. Pro Sifrovani je mozné vytvoftit vlastni klice
riznych délek. Doporucuje se minimalné¢ 1024-bitové Sifrovani, aby vzajemna
komunikace byla bezpe¢nd. SSH by m¢él byt program, ktery se na server instaluje
jako jeden z prvnich a dale je mozno pracovat vzdalené. Program lze nainstalovat
nasledujicim ptikazem:

# aptitude install openssh-server

Po instalaci je mozné k nasemu server vzdalené pfistupovat z opera¢niho systému
Windows napf. programem putty. Ktery je volné ke stazeni na internetovych
strankach[8]. Pokud se ptihlasuje z operac¢niho systimu GNU/Linux, je nutné pouZzit
prikaz:

# ssh [uzivatel]e[adresa serveru]

6.1 Autentizace pomoci klice

Jednou z metod pro autentizaci je pouziti vefejného klice. Nejprve je nutné
vygenerovat Sifrovaci kliCe, soukromy (privatni) a vetejny kli¢. Veteny kli¢
mizeme volné zvetejinovat. Pomoci tohoto klice je mozné zpravu ¢i komunikaci
zaSifrovat. Nelze vSak tuto komunikaci timto klicem rozsifrovat. Pro rozsifrovani je
potfeba klice privatniho. Ptihldseni pak funguje zplisobem, ze veifejny kli¢ méme
uloZen na serveru, na ktery se chceme ptihlasit. Timto vefejnym kliCem server
zaSifruje ur¢itd ndhodnéd data tzv. vyzvu, a tu poSle klientovi. Klient tato data
desifruje a deSifrovanou ji zasle serveru. Pokud se data shoduji, ma server ovéieno,
ze klient ma k dispozici privatni kli¢, ktery odpovida vetejnému kli¢i, ktery ma
server. Server poté pristup schvali. V opacném piipadé je vyzva o komunikaci
zamitnuta.

Pro vygenerovani klict pod operacnim syst¢émem Windows mlzeme vyuzit napf.
program puttygen, ktery nalzeneme stejné jako program putty na internetovych
strankach [8]. Jeho ovladani je velice jednoduché a intuitivni. V pfipad¢, ze
vyuzijeme pro generovani kli¢i systém Linux, je nutné znat piikaz. Klice
vygenerujeme piikazem:
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# ssh-keygen -t rsa -b 2048

Kde -t rsa fika, jaky je pouzit Sifrovaci algoritmus, zda RSA nebo DSA , parametr
-b, jak silny ma kli¢ byt, v naSem piipad¢ 2048bitii. Po zadani tohoto piikazu se
systétm pt4d, kam ma klice ulozit a pravdépodobné nabidne standardni ulozisté
/root/.ssh/id_rsa. Staci tedy pouze potvrdit umisténi uzivatelem. Poté se systém
zepta na heslo k témto kli¢im tzv. passphrase. Pokud chce mit administrator
vysokou bezpecnost, je rozumné heslo zvolit. Po potvrzeni hesla jsou klice
vygenerovany. Klice jsou ulozeny v adresafi .ssh, pripad¢ v jiném adresafi, ktery
jsme si zvolili. Privatni kli¢ se nazyva id rsa a vefejny kli€ id rsa.pub.

6.2 Ukladani klice

Pii pouzivani kli¢e je nutné vefejny klic bezpecnou cestou dopravit na server do
adresare .Ssh a souboru authorized keys. Do tohoto souboru je mozné ulozit vice
klich s dirazem na dodrzeni nutné zasady, ze na jeden fadek je mozné ulozit pouze
jeden kli¢. Po tispésném ulozeni kli¢e si miize uzivatel vyzkouset prihlaseni.

Je nutné, aby prdvo do souboru authorized keys mél pouze majitel souboru.
V opacném piipad€ nebude ssh server tento soubor akceptovat.
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7 Nastaveni ¢asu

Pro spravnou orientaci v systému a v zdznamech, je nutné mit na serveru presny
Cas. Presnym casem si zajistime 1 presné informace potiebné pro pifipadné dalsi
analyzy. Jako prvni je nutné nastavit odpovidajici ¢asové pasmo a to ptikazem:

# dpkg-reconfigure tzdata

Po spusténi tohoto pfikazu se ukdze nabidka, kde je moznost vybrat casové pasmo
Europe, po stisknuti enter i mésto Prague. Tim se nastavila spravna ¢asova zona. To
vSak neznamena, ze spravné nastaven. Pro tento pfipad existuje protokol NTP
(network time protokol) [14]. Jedna se o protokol, kterym se hlida a synchronizuje
cas dle ¢asovych serveri, kdy chyba synchronizace se pohybuje pod 10 milisekund.
Pocitac, ktery chce byt synchronizovan, odesle nékolika serverim dotazy, které mu
odeSlou presny Cas. Po pfijeti Casli klient nejprve vyfadi servery se zieymé
nesmyslnym Casem a ponecha skupinu serverd s nejvétSim spoleCnym prinikem.
S témito Casy se poté nas server sesynchronizuje. Program nainstalujeme piikazem

# aptitude install ntp

Po instalaci je rozumné ptidat mistni ¢asové servery do konfiguracniho souboru:

# vim /etc/ntp.conf

Do konfiguraéniho souboru ptfiddme nasledujici mistni Casové servery:

server pool.netp.org iburst dynamic
server tak.cesnet.cz iburst dynamic
server time.sh.cvut.cz iburst dynamic

Nyni jiz staci NTP restartovat, aby se nacetla aktualni konfigurace:

# /etc/init.d/ntp restart

Timto se zajisti presny ¢as v nasem PC, ktery prekontrolujeme piikazem date.
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8 DHCP (Dynamic Host Configuration Protocol)

DHCP [13] umoziiuje pomoci DHCP serveru piedavat jednotlivym klientskym
stanicim informace potfebné pro komunikaci v siti. Mizeme tak centralizovat i
spravovat vétsi pocitacové sit¢. DHCP muize zasilat nékolik parametri. Pokud klient
nekterym parametrim nerozumi, ignoruje je. VEtSinou jsou predavany parametry
jako: IP adresa, maska sité, brana (gateway), DNS servery a pfipadné dalsi udaje
jako napt. WINS, NTP, atd.... V zavislosti na provedeni DHCP serveru muize
DHCEP piidé€lovat IP adresy tiemi riznymi metodami:

* Dynamické ptidélovani:

Administrator nastavi rozsah ptidélovanych adres, ze kterého klienti dostavaji IP
adresy. Kazdy klient, ktery pozad4 o IP adresu, tuto adresu dostane na urcitou

dobu.
» Automatické pfidélovani:

Podobny princip fungovani jako u dynamického ptid€lovéni, ale zde se vede
tabulka ptidélovanych adres. Pti znovu ptipojeni klienta dostane klient naprosto
stejnou adresu, jako dostal poprvé.

» Statické ptidélovani:

DHCP server ptfidé€luje adresy dle jasn¢ definované dvojice MAC adresa a IP
adresa. Tuto dvojici musi vytvofit sim administrator. DHCP ptidéli adresu pouze
tém klientim, ktefi maji svou MAC adresu v tabulce. Ostatnim klientim IP
adresa pfidélena nebude.

Pozn.: Je mozné vyuzivat téZ kombinace jednotlivych metod (napt. statického
pridélovani a Automatického piidélovani)

8.1 Princip fungovani

Klienti komunikuji na portu UDP 68 a server nasloucha na UDP portu 67.
Komunikace probiha nasledujicim zptisobem: Klient vysle pozadavek — (discover)
na broadcastovou adresu 255.255.255.255. Vzhledem ktomu, Ze se jednd o
broadcast, je tento pozadavek distribuovan po celém segmentu sité, tj. ptijde tento
pozadavek kazdému pocitaci na segmentu. Server tomuto klientovi odpovi (offer) a
nabidne mu volnou IP adresu, pokud je k dispozici, ptipad¢ Ze je na segmentu vice
DHCP servert, dostane klient nabidku volné IP adresy od kazdého serveru. Klient
si z dané nabidky vybere (request) adresu a server mu ji potvrdi (odpovi ack).
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8.2 Konfigurace DHCP

Dnes se nejcastéji vyuziva program DHCPd, ktery nainstalujeme v OS Linux,
distribuci Debian ptikazem:

# aptitude install dhcp3-server

Tim je program nainstalovan. Po instalaci je vSak nutné zkontrolovat, zda mame
Vv jadru zakompilovanou podporu pro multicast adresy. To zjistime piikazem

# ifconfig -a

Pokud ve vypisu uvidime slovo broadcast, na systému v ¢eské mutaci vsesmérové
vysilani, je vSe V naprostém potadku.

Po kratké instalaci lze nalézt veskeré konfiguracni soubory v adresaii, ktery se
edituje:

# vim /etc/dhcp3/dhcpd.conf

Vypis souboru dhcpd.conf, kde za lomitkem jsou komentate k jednotlivym fadkim:
option domain-name ,fs.cvut.cz“; / ndzev domény

option routers 192.168.2.254 192.168.2.253;

option domain-name-servers 192.168.1.1, 192.168.1.2; / DNS servery
option subnet-mask 255.255.255.0; / maska sité

option broadcast-address 192.168.2.255;

default-lease-time 3600; / Cas propujceni adresy v sekundéach
max-lease-time 7200; / maxim&lni Cas propujCeni adresy v sekundéach

subnet 192.168.2.0 netmask 255.255.255.0 { / rozsah, ze kterého se maji
adresy pridélovat soucCasné s maskou
range 192.168.2.31 192.168.1.254; / rozsah pro ptrid&lovani adres

}

host PCl { /nézev poclitacCe, kterému chceme p¥idélit statickou adresu
hardware ethernet 08:00:4b:2c:22:23; / MAC adresa poclitace
fixed-address 192.168.2.2; / IP adresa politace

}

Po prvnim startu se vytvoii soubor /var/lib/dhcp/dhcpd.leases, Kde si uklada
server informace o poskytnutych adresach i MAC adresach klientd. Jedna se o
obycejny textovy soubor, proto, jej lze bez problému prohlizet. Po dokonceni
konfiguracniho souboru je nutné DHCP server restartovat, aby se projevila nova
konfigurace:

# /etc/init.d/dhcp3-server restart

Aby tento DHCP server byl bezpeény, je nutné zabezpedit, aby server naslouchal
pouze pozadavkim z vnitini sité. Nikdy z Internetu! V opacném ptipadg, se
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vystavujeme nebezpe¢i DoS tutokt, coz v lep$im pripadé mize vést kK znefunk¢énéni
DHCP.
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9 NAT

NAT neboli Network Address Translation [15] je technika vyvinutd piedevs§im
kvili omezené velikosti IPv4 adresniho prostoru. Jeho princip spoc¢iva ve schovani
urcéitych privatnich IP adres za adresu vefejnou, pomoci které se pak pocitace z
lokalni sité prokazuji za jejimi hranicemi. Nemalou vyhodou NATovani je vyssi
bezpecnost zatfizeni za NATem. RozliSujeme DNAT, SNAT a specialni piipad
SNATu — Masquerade.

Pro vytvafeni NATu i v nasledujici kapitole firewallu zde bude pouzit program
iptables. Jedna se o velice mocny nastroj, ktery umoziuje systému plné pracovat se
sitovou komunikaci. Pomoci néj je mozné vytvofit firewall, pieklad adres (NAT),
sledovat provoz 1 provoz na siti fidit.

Na nasledujicim obrazku 2. je vidét, jak prochazeji pakety skrz jadro. Za zminku
stoji zejména fetézce PREROUTING a POSTROUTING, nebot ty jsou nyni
nejpodstatnéjsi. VSimnéme si také fetézce FORWARD, kde pakety také protékaji,
proto nezapomenime na povoleni predavani paketli mezi sitovymi rozhranimi:

# echo 1 > /proc/sys/net/ipv4/ip forward

Pro povoleni pifedavani paketti mezi sitovymi rozhranimi i po restartu PC, je nutné
V Souboru sysct1.conf provést nasledujici ptikaz:

# vim /etc/sysctl.conf

Odkomentovat fadku znamena vymazat pouze ' # ' pred timto fadkem:

net.ipvé4.ip forward=1l
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9.1 SNAT

SNAT neboli Source NAT je technika, pii které se méni zdrojova (source) IP
adresa. Mame-li napt. PC s adresou 192.168.1.5 za routerem, ktery déla SNAT na
adresu 147.32.105.30, pak pfistupuje-li se do internetu, prokazuje se pravé adresou
147.32.105.30. Dulezita informace pro sestavovani pravidel je, Zze SNAT se provadi
po routovani. Samotné nastaveni SNATu je jednoduché, pro ndzornost jsou zde
uvedeny tfi priklady:

Zména adresy na jednu konkrétni:

# iptables -t nat -A POSTROUTING -o eth0O -j SNAT --to 1.2.3.4

Zména adresy na jednu z rozsahu:

# iptables -t nat -A POSTROUTING -o eth0O -j SNAT --to 1.2.3.4-1.2.3.9

Zména adresy a portu:

# iptables -t nat -A POSTROUTING -p tcp -o eth0 -j SNAT --to 1.2.3.4:1-
1023

9.2 Masquerade neboli maskarada

Maskardda je zvlastni a zaroven asi nejpouZivanéjsi ptipad SNATu. VSechny
zafizeni za NATem se schovavaji za jednu jedinou IP adresu, které je pftifazena
routeru. Tento pripad NATu Se nejcastéji pouziva, pokud si napt. klient bude chtit
doma pftipojit do sité nasSeho providera vice pocitacl. Jeho hlavni vyhoda je pouZiti
dynamicky pfifazené adresy, ovSem pouzivd se 1 pii pevné piidélené adrese.
Nastaveni masSkarady je jednoduché:

# iptables -t nat -A POSTROUTING -o eth0O -3j MASQUERADE

Pozn.: Masquarade pokud mozno nepouzivame, jelikoz se Spatné¢ kombinuje napf.
s DNAT.

9.3 DNAT

DNAT neboli Destination NAT je naopak technika, pfi niZz se méni cilova
(destination) adresa IP =zafizeni. Miuzete tak realizovat port forwarding,
transparentni proxovani atd. Dulezita je jasna ptfipominka, ze DNAT se provadi
pied routovanim. Nékolik ptikladi DNATu:

Zména cilové adresy na jinou:
#iptables -t nat -A PREROUTING -i ethO -j DNAT --to 5.6.7.8

Zména cilové adresy na jinou ze zadaného rozsahu:
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# iptables -t nat -A PREROUTING -i eth0 -j DNAT --to 5.6.7.8-5.6.7.10

Ptesmérovani vSeho co pfijde na port 80 na jiny stroj na port 8080:

# iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth0 -j DNAT --to
5.6.7.8:8080

Pfesmérovani (redirect) na transparentni proxy:

# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT --
to-port 3128

9.4 Zavérem k NATu

NAT se snazi ménit spojeni minimalnim moZnym zptsobem, pokud to jde,
zachovava cisla portli. Porty jsou rozdéleny do 3 tfid (do 512, 512 — 1023, 1024 a
vyse) [10]. Pfemapovavani portd, pokud na néj dojde, se provadi v ramci jedné
tiidy. Nékteré protokoly jako napt. FTP, které se nemaji s NATem ,rady* a tudiz
nemusi spravné pracovat. NAT tabulka je pouzita pouze pro prvni paket spojeni,
proto nema smysl v PREROUTING a POSTROUTING fetézcich pouzivat filtrovaci
pravidla. Na to je ur¢en piedevsim fet¢zec FORWARD.

Hlavni vyhoda DNATu spoc¢iva v tom, Ze miizeme schovat své servery a smerovat
na né¢ pouze konkrétni povolend spojeni. NAT jako takovy se dnes velmi casto
vyuziva, predev§im se stdle rozSifujici potifebou pfipojovat do internetu vice
zatizeni.
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10 Zabezpeceni serveru

Pro zabezpeceni pocitaCe pouzivame firewall. Jedna se o sitové, vétSinou
softwarove, zatizeni, které slouZi kfizeni a zabezpeCovani sitového provozu.
Ukolem firewallu je ochranit poéitaé (ptipadné lokalni sit) pted piipadnymi
utocniky.

Problematika firewallii je vZdy pomérné komplexni a na prvni pohled neprithledna
zalezitost. Jejich konstrukce vyzaduje urcité, vétSinou nemalé mnozstvi Casu
vénovaného pochopeni nejen principu vytvareni pravidel konkrétniho firewallu, ale
i principu sitovani. Da se prakticky Fici, Ze zadny firewall nepracuje presné tak, jak
se o¢ekava od prvni chvile jeho nasazeni, leda by byl opravdu velmi jednoduchy.
Mit svijj firewall neni dnes moda, ale nutnost.

V dnesni dob¢, kdy rozli¢né viry kazdodenné ito¢i na nase pocitace a servery, jsou
kladeny velké naroky nejen na zabezpeceni pocitacli jako takovych, ale i celych
pocitacovych siti. Kazda spolecnost, ktera je dnes piipojena na internet, bez ohledu
na jeji velikost, vyZaduje urcitou miru bezpe€nostnich opateni (Firewall) proti
uto¢nikim. VSechny Firewally pracuji na principu brany mezi jednotlivymi
sitovymi rozhranimi, kde se pomoci pravidel jasn¢ definuje ptistupova prava k dané
sluzbé.

Existuji 4 zdkladni typy firewalli:
* Paketové filtry

Jedna se o nejstarsi typ firewallu, ktery pracuje na principu piesného zadani
adresy a portu ptichozi komunikace. Hlavni vyhodou je nenaro¢nost na zatiZeni
procesoru.

* Aplikacni brany

Pracuji na principu oddéleni siti, kdy veSkera komunikace probiha pies tuto
branu. Vyhodou tohoto feSeni je relativné vysoké zabezpecCeni. Nevyhodou
pfedevsim vysoké naro¢nost na hardware.

» Stavové paketové filtry

Provadéji kontrolu podobné jako paketové filtry, avSak ukladaji také informaci o
povolenych spojenich. Timto principem lze rozhodnout, zda ptichozi pakety patii
do povolenych spojeni ¢i nikoli. U tohoto feseni je mozné povolovat nejen porty,
ale uvadét 1 smér navazovanych spojeni. Mezi hlavni vyhody patii vysoka
rychlost a snazsi konfigurace. Nevyhodou je nizs§i bezpecnost oproti aplikacnim
branam.

» Stavové paketoveé filtry s kontrolou protokold a IDS
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Tato ochranna metoda je nejvyspé€lejsi a kromé informaci o stavu spojeni a
dynamického otevirani porti je schopna pracovat formou Deep inspection a
Application Inteligence. Tento systém progresivniho scanovani funguje v
podstaté na bazi antivirové heuristické analyzy, kdy firewall podle znamych
vzorci kontroluje ptichozi 1 odchozi komunikaci a v pfipad¢€, Ze narazi na vzorec,
ktery je zaevidovany jako skodlivy, okamzité jej zablokuje.

v

Mezi nejznaméjsi firewally patii napf. Kerio Personal Firewall, Norton Internet
Security, iptables a dalsi.

10.1 Retézce aneb chainy

Jak pakety prochdzeji jednotlivymi fetézci je patrné z minulého obrazku 2.

» INPUT fetézec nam filtruje pakety uréené pro lokalni stroj, OUTPUT pakety
odchozi.

*« FORWARD se aplikuje na pakety, které pocitacem jen protékaji (napft. jde 0
router).

* MANGLE fetézec nam umoznuje pracovat s TTL a TOS hodnotami paketii a
pakety oznacovat. NATovaci fetézce provadéji pieklad adres (Network Address
Translation) a prochazi jimi pouze prvni paket, na ostatni se pak aplikuji stejna
pravidla. Aktualné nas zajimaji predevS$im prvni dva fetézce - INPUT a
OUTPUT.

10.2 Stavy spojeni

Tak, jak probiha pfipojovani klienta k pocitaci, prochazi spojeni na obou stranach
nekolika stavy, které budu nyni popisovat:

* NEW

Tento termin oznacuje nové spojeni, které zatim v tabulce nebylo. Toto spojeni
by u TCP protokolu mélo byt iniciovano paketem SYN (synchronize). Muze
vSak nastat i jiny pfipad a pravé ten by nas firewall m¢l oSettit. Kdyz se navazuje
spojeni paketem FIN, je néco v neporadku, vétSinou jde o sken porti.

« ESTABLISHED

Tento termin oznacuje navazané spojeni. V ptipadé TCP protokolu jde o spojeni,
u n¢hoz probehly 2/3 z procesu 3—way handshake. Klient vyslal SYN, druha
strana odpovédela paketem SYN ACK (ACK = acknowledge), po jehoz piijeti je
spojeni z hlediska klienta povaZovéano za navazané, nacez klient odeslal ACK, po
jehoz pfijeti je spojeni 1 na strané serveru prohldSeno za navédzané. Tento
mechanizmus se nevztahuje na protokoly, které nenavazuji spojeni (UDP,
ICMP). U téchto protokold je funkce trosku jina, staci pfijaty a odeslany paket.
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 RELATED

Zvlastni typ spojeni, které se vztahuje k jinému spojeni, které je
ESTABLISHED. Ptikladem je napt. protokol FTP (File transfer protokol), ktery
nejcastéji na portu 21 prenadsi fidici (control) data a na jiném portu potom
vyzadana data (soubory). Jinym ptikladem je IRC. Tyto spojeni S sebou nesou
problém v podobé nutnosti odhalit iniciaci RELATED spojeni a otevfit tak
ptislusny port. V praxi to délaji tzv. helper moduly napt. nf_conntrack_ftp, jez
sleduji komunikaci na daném portu a pokud zaregistruji iniciaci spojeni na jiném
portu, oteviou jej. V pripadé¢ FTP protokolu, kdyz modul zaregistruje ptikaz
PASV nebo PORT, otevie zminény port a komunikace mize probihat.

* INVALID

Jedna se o stav, kdy paket nelze identifikovat nebo pfitadit k zddnému jinému
stavu, napt. ICMP error, ktery se ovSem nevztahuje k Zadnému jinému spojeni.

10.3 Co s paketem?

Paket pattici nékterému z pravidel je mozno bud’ tiSe zahodit (DROP), pifijmout
(ACCEPT), zalogovat (LOG) nebo zdvotile odmitnout (REJECT). VétSina pravidel
bud’ zahazuje, nebo piijima. Casto je vyhodné paket odmitnout REJECTem, nebot’
pak nevchazi v platnost ¢ekdni druhé strany na vyprSeni spojeni napf. pii
pfipojovani na port sluzby auth (TCP 113), pokud na serveru auth server nebézi. Je
potfeba mit na paméti, Ze prvni platné pravidlo, které paket pfijme, zahodi, nebo
odmitne je zaroven pravidlem pro dany paket poslednim.

10.4 Pravidla firewallu

Pravidla iptables se zapisuji ve formé piikazi. Zde vedou dvé cesty, jak iptables
nakonfigurovat. Pravidla se mohou zadavat v ptikazovém fadku a to v okamziku,
kdy se zda, ze funguji, je ulozit piikazem iptables-save. Takto se daji
konstruovat jen jednoduché firewally a navic je potieba si v piipadé modull zajistit
jejich nataZeni jinou cestou. Druhd moznost je napsat vlastni skript, ve kterém se
nadefinuji nejen pravidla, ale 1 natahnou moduly a upravi konfigurace v /proc.
Dalsim zpusobem je napsat skript, kde si administrator definuje pouze pravidla,
ktera po spusténi skriptu ulozi pomoci iptables-save @ /proc a moduly si opét
zajisti jinou cestou.

10.5 Zakladni piikazy iptables
Zakladni ptikazy iptables:

iptables [-t tabulka] -a chain pravidlo — pfida na konec daného fetézce
(chainu) pravidlo. Je-li uvedena tabulka, bude pravidlo pfidano do této konkrétni
tabulky.
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iptables [-t tabulka] -1 chain rdadek pravidlo — vlozi do daného chainu na
dany fadek pravidlo. Je-li uvedena tabulka, bude pravidlo pfidano do ni. Tento
piikaz ma vyuziti pfi zadavani pravidel v konzoli, ve skriptu pro né neni
uplatnéni.

iptables [-t tabulka] -o chain rddek pravidlo — smaze pravidlo zadané Cislem
fadku nebo definici.

iptables [-t tabulka] -1 [chain] [parametry] — vypiSe pravidla, tabulka a chain
jsou nepovinné. Parametry jsou:

* ——Vv — verbose, ,,ukecany* vypis
* ——n — nepieklada IP adresy a porty

* — ——line-numbers — vypise i poradi pravidla (hodi se pro mazani pravidel z
konzole)

iptables [-t tabulka] -r chain — Gplné vymazani (flush). Je—li zadan chain, jsou
smazana pouze jeho pravidla.

iptables [-t tabulka] -w chain — zalozi novy chain.
iptables [-t tabulka] -x chain — smaze zadany uZzivatelem vytvofeny chain.

iptables [-t tabulka] -p chain politika — definuje danému chainu vychozi
politiku (pravidlo) — brop, ACCEPT, REJECT.

10.6 Nastaveni naseho firewallu

Nastaveni NATu:

-A POSTROUTING -s 192.168.2.0/255.255.255.0 -d !
192.168.2.0/255.255.255.0 -j SNAT --to-source [X.X.X.X]

Povoleni loopbacku:

-A INPUT -i lo -j ACCEPT

Povoleni ptichozich spojni z vnitini sité:
-A INPUT -i ethl -j ACCEPT

4

Povoleni 10 ping odezev za sekundu z vné&js$i sité (orchrana ptfed zahlcenim flat
pingem):

-A INPUT -i eth0 -p icmp -m icmp --icmp-type 8 -m limit --limit 1/sec --
limit-burst 10 -j ACCEPT

Veskeré prichozi spojeni, které je navazéano z vnitini sité, povolovat:
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-A INPUT -i eth0O -m state --state RELATED,ESTABLISHED -3j ACCEPT

Povoleni prichozi komunikace na porty TCP 25 (SSH), TCP a UDP 53 (DNS), TCP
80 (web):

-A INPUT -i ethO -p tcp -m state --state NEW -m tcp --dport 25 -j ACCEPT
-A INPUT -i ethO -p tcp -m state --state NEW -m tcp --dport 53 -j ACCEPT
-A INPUT -i ethO -p udp -m state --state NEW -m udp --dport 53 -j ACCEPT
-A INPUT -i ethO -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT
-A INPUT -s 195.113.20.119 -i ethO -p tcp -m state --state NEW -m tcp --
dport 22 -3j ACCEPT

Povoleni smérovani spojeni, které je pozadovano z vnitini sité:

-A FORWARD -1 eth0 -m state --state RELATED,ESTABLISHED -j ACCEPT
-A FORWARD -s 192.168.2.0/255.255.255.0 -d ! 192.168.2.0/255.255.255.0 -3
ACCEPT

Jakmile je firewall nastaveny, nastane doba pro zménu zakladni politiky. Vychozi
politiky jsou ACCEPT, kdy je povolen veskery provoz. DROP znamena zakazano
v8e, co neni povoleno. To udélame nasledujicimi prikazy:

# iptables —-P INPUT DROP
# iptables —-P FORWARD DROP
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11 Web server Apache

Http server je sluzba, ktera umoznuje publikovat internetové stranky na serveru.
Ruaznych typt web serveru je cela fada (Apache, Lighttpd, Thttpd), v nasi praci se
budeme zbyvat pfedevSim nejrozsifenéjSim web serverem., coz je Apache. Tento
program ma dlouhou historii a je pouzivan na vétSiné web servert. Tato kapitola
bude vénovana predevsim instalaci a zakladnimu nastaveni tohoto serveru. Pro
instalaci pouZijeme piikaz:

# aptitude install apache?2

Timto se nainstaluje zakladni web server. Nyni nastava otazka, co od web serveru
o¢ekavat. Budou dostacovat stranky psané v html, nebo je pozadovano pouzivat
také PHP a databaze (MySQL, Postgres)? V ptipadé, Ze nebude dostacovat
obycejné html, musi se doinstalovat podporu PHP a napt. MySQL.:

# aptitude install mysgl-server-5.0 phpb

Jak PHP tak MySQL jsou dostupné pouze ve verzi 5. StarS§i verze jiZz nejsou
podporovany. Pfi instalaci systém pozada o nastaveni hesla pro administracni (root)
ptistup do databaze a po zvoleni a znovu potvrzeni hesla se dokon¢i instalace. Poté
je nutné vSe peclivé nastavit. Cely program je slozen z moduld, které se dle potieby
a moznosti mohou rozSifovat o dalsi funkcionality. Jednou z téchto funkcionalit je
napt. podpora PHP, MySQL, nebo napt. podpora SSL.

Jednotlivé  moduly jsou umistény Vv operatnim systému V adresari
/etc/apache2/mods-available/. TYto moduly se mohou pouzivat vytvofenim tzv.
symbolickych odkazl potiebnych modulii do slozky /apache2/mods-enabledl.

# 1n -s /etc/apache2/sites-available/[zdroj] /etc/apache2/sites-
enabled/[ci1]

Je potieba byt u ptidavani modulli obezietny a pouzivat pouze takové moduly, které
jsou nutné potieba. Nékteré moduly se mohou navziajem vyluCovat ¢i pilisobit
konflikty. Po uspésné instalaci a piipadném nakopirovani modultl je nutné Apache
server restartovat, aby se projevily veSkeré¢ zmény:

# /etc/init.d/apache2 restart

Nyni se nacetla nova konfigurace a nyni je mozné zacit vytvaret vlastni webové
stranky, které se Vv zakladni konfiguraci budou ukladat do adresafe /var/www/.
V ptipad¢, ze by tento adresat nevyhovoval, je mozné tuto zakladni slozku zménit
na jinou v souboru default pti zméné polozky DocumentRoot:

# vim /etc/apache2/sites-available/default
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V piipadé, Ze bude Apache server délat véci, které nejsou zadané, veskera chybova
hlaSeni se daji nalézt v adresafi /var/log/apache2/. Celd problematika webového
serveru a jeho nastaveni je velice obsahla a slozitd. Pro tuto praci vSak bude tento
zékladni funk¢ni model naprosto dostacovat.
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12 Instalace kamery

V kapitole 11 byl nainstalovan a nastaven web server Apache. K dispozici je i
kamerka, kterou se mohou publikovat obrazky z tohoto média na web server. Je
nutné zjistit, zda je kamerka pod opera¢nim systémem Linux podporovéna. Na to
slouzi ptikaz,

# lsusb

ktery vypiSe veSkera zafizeni ptfipojena k portu USB. V nasem ptipade je vypis
relevantni ¢asti nasledujici:

Bus 002 Device 002: ID 05a9:a511 OmniVision Technologies, Inc. OV511+
WebCam

Za pismeny ID se naléza identifikator vyrobce (05a9) a identifikator produktu
(a511) Zda je zafizeni podporovano je mozné zjistit pouze z internetovych stranek,
doporucené vyhledavani pres www.google.com. Z tohoto informa¢niho zdroje bylo
zjisténo, ze zafizeni je podporovano, ale je potfeba mit v jadite modul ov511[9] .
Primarné je nutné zjistit, zda tento modul mame v jadfe zaveden. VéEtSinou jsou
potfebné moduly v jadie jiz pfipraveny a pii pfipojeni zafizeni je automaticky udev,
mechanismus pro zavadéni modulii do jadra, ktery v sobé taktéz obsahuje tzv. hot
plug, nadetekuje a moduly do jadra automaticky zavede.

# lsmod | grep ov51l1

Tento piikaz vypiSe veSkeré moduly, které jsou v jadie (1smod) a zdroven vypiSe
pouze ty tadky vypisu, kde se nachazi ov511, coz je nas hledany modul (grep
ov511). Pokud se na obrazovce ukaze nasledujici vypis, znamena to, ze v jadie se
dany modul nachazi.

ovb1l1l 83360 O
videodev 41600 1 ovbll

V opacném piipadé je mozné pokusit se modul do jadra zavést rucné€, coz ucinime
piikazem:

# modprobe ov511l

Je vSak pravdépodobné, ze takovy piikaz selze, nebot’ v jadie neni patfi¢ny ovladac.
V takovém piipad¢ je tfeba ovlada¢ doinstalovat, coz mlze byt slozity proces, ktery
Jiz neni v poZzadovaném ramci této prace.

Nyni mame podporu v jadie a je nutné nainstalovat program, ktery bude ze zatizeni
¢ist zdznam a dale tento zaznam ukladat. Pro tyto Ucely je vytvofen napf. program
webcam, ktery si nainstalujeme.
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# aptitude install webcam

Po instalaci je tieba vytvofit konfigura¢ni soubor dle manualovych stranek.

# man webcam

Aktualn€ nastavaji tfi moZnosti, jak obrazky ukladat. Prvni moZnosti je na stanici,
ke které je pripojena kamera, nainstalovat dle jiz zminéného postupu web server a
vystup z kamery ukladat lokalné. Druha, koncepénéjsi a také slozitéjsi metoda, je
soubory z kamery posilat lokalni siti na server, kde je poté zobrazovat. Oba tyto
zpusoby vyzaduji mirné¢ rozdilnou konfiguraci dal$iho nastaveni. Tieti zpusob je
piimé napojeni kamerky k serveru.

* 1. metoda

Jak bylo jiz naznaceno, princip prvniho zptsobu spociva v piipojeni kamerky ke
klientovi, za predpokladu, ze klient ma operacni systém Linux. Obrazky jsou
ukladany na klientsky pocita¢ lokaln€¢ a jsou na tomto klientském pocitaci
zobrazeny pomoci mistniho web serveru. Aby bylo mozné obrazek zobrazovat i z
vefejné sité, je nutné pifesmérovat na serveru jiny port, ktery je aktudlné volny.
Zvolime si napt. port 8080.

Na serveru pres ptikaz:

# iptables -t nat -A PREROUTING -d [vefejnd IP adresa] -p tcp -m tcp --
dport 8080 -j DNAT --to-destination [IP adresa klienta].

Je nutné také povolit tuto komunikaci ve firewallu:

# iptables -A FORWARD -d [IP adresa klienta] -p tcp -m tcp --dport 8080 -
j ACCEPT

Je nutné vytvoftit konfiguracni soubor pro kameru:

# vim .webcamrc

[grab]

device = /dev/videoO /cesta k zatizeni kamerky

text = "webcam %$Y-%m-%d $H:%M:%S"/text, ktery se zobrazi

fg red = 255 /nastaveni Cervené barvy
fg green = 255 /nastaveni zelené barvy

fg blue = 255 /nastaveni modré barvy
width = 320 /vy8ka obrazkového vystupu
height = 240 /8ifka obrazkového vystupu
delay = 3 /Cas mezi jednotlivym snimédnim snimka
wait = 0 /mezicas Cekani

input = Camera /typ vstupu

norm = pal /typ vystupu

rotate = 0 /rotace snimku

top = 0 /umisténi textu (nahote)
left = 0 /umisténi textu (vlevo)
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bottom = -1 /umisténi textu (dole)
right = -1 /umisténi textu (vpravo)
quality = 75 /kvalita snimku v DPI
trigger = 0

once = 0

[archive]

host = /adresa pocitace, kam snimek poslat
user = /uzivatelské jméno

pass = /heslo

dir = /var/www /adresa&t¥ pro uloZeni

file = webcam.jpeg /nézev souboru

tmp = uploading.jpeg /ndzev doCasného souboru

passive = 0 /mbéd prendSeni

debug = 0 /ladici mdéd (l=ano, O=ne)

auto = 0

local =1 /lok&lni ukladdéani (l=ano, 0=ne)
ssh = 0 /SSH ukladani (l=ano, O0=ne)

Po vytvoteni konfiguracniho souboru pouze program spustime:

# nohup webcam .webcamrc

Je mozné si v§imnout ptikazu nohup. Tento piikaz udava, Ze proces, ktery je spustén
bude béZet na pozadi tzn. Ze 1 po ukonceni piikazové fadky proces stale bézi. Nyni
se jiz miize do internetoveého prohlizeCe napsat internetovou adresu:

http://[vefejnad IP adresal/webcam.jpeg

a prohliZet si graficky vystup z kamerky.

« 2. metoda

Kamerka jako takova je pfipojena ke klientskému pocitaci a vystup z kamery je
piimo pfenaSen pomoci SSH na server, kde je dale zobrazovan pies web server.

Konfigurace je podobna jako u prvni
konfigura¢nim souborem:

metody s mirné¢ modifikovanym

# vim .webcamrc

[grab]

device = /dev/videoO

text = "webcam $Y-%m-%d TH:3M:%S"
fg red = 255

fg green = 255

fg blue = 255

width = 320

height = 240

delay = 3
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wait = 0

input = Camera
norm = pal
rotate = 0

top = 0

left = 0
bottom = -1
right = -1

quality = 75
trigger = 0

once = 0

[archive]

host = [IP adresa serveru]
user = root

pass = [heslo]

dir = /var/www

file = webcam.jpeg
tmp = uploading.jpeg
passive = 0

debug = 0

auto = 0

local =0

ssh = 1

Je dulezité, aby heslo pro pfistup k serveru nebylo vyplnéno. Dale je nutné pouzit
vytvoreny certifikat, kterym se budeme k serveru hlésit (viz kapitola 6) a tento
certifikat zadat bez hesla. Z toho diivodu, Ze program vZdy navazuje nova spojeni a
pfi kazdém vkladani obrdzku (v nasem piipad¢ kazdé 3 sekundy) by pozadoval
vloZeni hesla. Doporucuje se nejprve vyzkouset SSH ptistup na server, zda je v
naprosto funkénim stavu. Pfedejde se tak pfipadnym nedostatkiim.

Nyni je mozZzné spustit streamovani kamerky stejnym zplsobem, jako u prvni
metody:

# nohup webcam .webcamrc

a stejné tak se podivat na internetové stranky:

http://[vefejnd IP adresa]/webcam.jpeg

« 3. metoda

Posledni metodou je moZnost pfipojeni kamerky pfimo na server, kde dany vystup z
kamerky budeme lokaln¢ ukladat. Na tomto serveru je jiz nakonfigurovany web
server, ptes ktery se mulze zobrazovat vystup kamerky. Tento zplisob je téméf
shodny s 1. metodou, pouze s rozdilem, Ze snimaci zatizeni pfipojujeme k serveru.

Nejvyhodnéjsi se zda byt 3. metoda. A to predevsim z hlediska jednoduchosti a
dlouhodobého streamovani kamerky, za predpokladu, ze se server vétSinou
nevypina z hlediska stalé dostupnosti. Metoda 1 a 2 se miize vyuzit i na znacné
fyzické vzdalenosti server X client, coZ u treti metody neni z technického hlediska
realizovatelné [11].
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13 Zavér

Cela tato prace je zalozena na vytvofeni materidlu pro vyuku. Podafilo se tak
vytvofit lehce srozumitelny vyukovy materidl a osvétlit v ném zakladni principy
instalace opera¢niho systému, sluzeb i jejich funkci. Nepiimo se navazuje predmét
Inzenyrska informatika, a tudiz se predpokladaji ur¢ité zakladni znalosti z oblasti
sitovych technologii. Pouzil jsem ptedevSim podporované, aktudlné dostupné a v
béZzné praxi nejvice vyuzivané a znamé baliky z operacniho systému GNU/Linux,
distribuce Debian 5 Stable. Provedl jsem praktickou instalaci, nastaveni i samotné
vyzkouseni funkénosti celého systému a jednotlivych sluzeb.

V této praci se podafilo Ctenare seznamit se zakladnimi principy prace s operacnim
systétmem Linux 1 nej€astéji vyuZivanymi piikazy pro praci v piikazovém tadku.
Veskeré¢ aplikace a sluzby jsou v dneSnim svété sméfovany na internetove stranky a
sluzby. Je proto zafazena a vysvétlena instalace webového serveru, na kterou
nasledné navazuje praktické vyuziti technologie pfenosu vizudlniho snimaného
obrazku z kamerky pfipojené z riiznych mist lokalni pocitacové sité.

Predpoklada se, Ze do zadaného ndvrhu sitové infrastruktury budou mit ptistup i
dal$i externi pocitace. Z tohoto diivodu bylo mySleno 1 na navrh piekladu adres
spolu s automatickym pfidélovanim adres novym pocitaciim pomoci DHCP serveru.
Nedilnou soucésti je také zabezpeceni serveru a tim i celé lokalni sit¢ pomoci
firewallu pied pfipadnymi utoky. Podrobné je vysvétlena nejen funkce a typy
jednotlivych firewallt, ale i samotnd konfigurace pies firewall zaloZzeny na iptables.

Je nutné podotknout, Zze pfistup a konfigurace se mohou castecné liSit na typu
zvolené distribuce, ale teoretické principy a postupy ziistavaji stejné.
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14 Seznam pouzitych zkratek a termini

# - oznacCeni shellu uzivatele root

$ - oznaceni shellu ostatnich uzivateli

DoS utok — tok na pocita€ nebo sit’, ktery ma zplisobit nedostupnost dané sluzby
GNU/GPL — vseobecna vetejna licence pro svobodny software

grub — zavadé¢ operacniho systému

hot plug — schopnost piipojovat a odpojovat komponenty pocitace za béhu
HTML — jazyk pro vytvateni jednoduchych www stranek

IP adresa — ¢islo, které jednoznaéné identifikuje sitové rozhrani v pocitacové siti
kernel — jadro operac¢niho systému

logovani — softwarové zaznamenavani dilezitych hlaSeni systému a aplikaci
paket — blok pienasenych informaci pocitacovou siti

PHP — skriptovaci programovaci jazyk urceny ptedevS§im pro programovani
dynamickych internetovych stranek

provider — poskytovatel internetového pfipojeni

RFC — standardy a dal$i dokumenty popisujici internetové protokoly, systémy apod.
root — uzivatel s maximalnimi moznymi pravy neboli superuzivatel

shell — program, ktery interpretuje piikazy uzivatele (téz ptikazovy fadek)

streaming - technologie pifenosu audiovizualniho materialu mezi zdrojem a
koncovym uzivatelem

switch — aktivni sitovy prvek, ktery propojuje jednotlivé segmenty pocitatové sité

USB — univerzalni sériova sbérnice
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